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Getulio Vargas e diretora da Bysoft, empresa especializada em solugdes completas para comércio exterior

A Certificagao Digital esta bastante difundida no meio corporativo
brasileiro, mas, ainda assim, existem duvidas surgindo entre os
interessados em adquiri-la. O Certificado € uma assinatura virtual, um
arquivo eletronico assinado digitalmente, que tem por objetivo tornar
mais segura a pratica de atividades on line, permitindo a identificagéo
inequivoca das partes envolvidas.

Ao receber uma requisigao, por exemplo, se verificam os campos do
certificado digital, e a partir destes dados se tem certeza que a origem
da requisicao é confiavel e auténtica. Como mais um exemplo da
aplicabilidade podemos citar as transag¢des bancarias, no qual o Banco
tera certeza de quem esta acessando os dados da conta corrente,

evitando fraudes.

A Certificagado garante o sigilo, privacidade, a identificagado, a autenticagao, a integridade, o ndo
repudio das transacgoes efetuadas ou documentos assinados, bem como tem validade juridica.

A Receita é uma das grandes motivadoras para adogéo da Certificagdo Digital. Em 2007 foram
emitidos aproximadamente 250 mil certificados digitais pela ICP-Brasil. A Receita Federal ja
disponibiliza uma série de servigcos a pessoa fisica através de seu endereco eletronico e-CAC, que
devem ser acessados por portadores de e-CPF, por exemplo.

Para o meio corporativo, podemos destacar as organizag¢des ligadas ao Comércio Exterior que
utilizam os sistemas da Receita como o Siscomex, que serdo muito em breve obrigadas a utilizar o
Certificado para efetuarem suas transmisstes de Declaragdes para a Receita. Um outro exemplo a
citar € a Nota Fiscal Eletrébnica — NF-e, que somente sera recebida pela Secretaria da Fazenda se
remetida de um ambiente que possua a Certificagdo Digital.

A empresa portadora do Certificado pode ainda emitir uma Procuragéo Eletrénica para que seu
contador efetue consultas e transagdes on line em seu nome, ndo havendo necessidade de entregar
sua chave privada ao contador, pois com a chave privada em maos pode-se descriptografar suas
informagdes e criar chaves publicas para que outras pessoas também o fagam. No caso de
Despachantes Aduaneiros a empresa pode considera-lo como seu Representante Legal, ndo
havendo necessidade de emitir Procuracao Eletronica para o mesmo.

O Certificado associado a um meio fisico confere maior seguranga, sendo que existem varios meios
fisicos que podem armazenar os dados, como Tokens, Smart Cards, no qual basicamente,
dependendo do tipo do Certificado escolhido, ficam armazenados os dados do proprietario, como se
fosse um RG (Registro Geral), porém com prazo de validade.

O Certificado € transmitido por uma conexao segura, que utiliza um protocolo de transmissao
especifico para transmitir dados criptografados, com isso, os dados do portador sao protegidos,
garantindo o sigilo dos dados de quem assina a mensagem.



As Autoridades Certificadoras (AC) sdo 6rgaos autorizados a emitir certificados digitais pelo ITI,
orgao do Governo Federal. O ITI controla a ICP-Brasil (Infra Estrutura de Chaves Publicas
Brasileira). As Autoridades de Registro (AR), fazem o reconhecimento presencial das pessoas que
solicitam o certificado.

Com certeza esta é mais uma inovacado do Governo Brasileiro a servico da comunidade do comércio
exterior.
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